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Uvod

Tento dokument ,Pravidla kybernetické a informacni bezpecnosti pro externisty” stanovuje 10
pravidel prace ve spolecnosti GasNet, s.r.o.

I. Fyzicka bezpecnost

Identifikacni karta slouzi k vstupu do prostor spole¢nosti.

Il. Pravidlo Cistého stolu a cisté obrazovky

Pfi opusténi pracovniho mista odstrante vsechny tisténé dokumenty z pracovniho stolu

a uzamknéte je do mist k tomu urcenych tak, aby nebyly volné pfistupné dalSim osobam. Pri
ukonceni prace s IT zafizenim (pracovni stanice, notebook, tablet, mobilni telefon apod.)
uzamknéte obrazovku zafizeni tak, aby bylo nutné opétovné prihlaseni pomoci hesla nebo PINu.

Ill. Klasifikace informaci

Klasifikace informaci pomaha urcit, s jak dalezitymi informacemi externisté pracuji. Ve
spolec¢nosti rozlisSujeme Ctyri stupné klasifikace informaci: verejné, interni, citlivé a strategické.
Uzivatel se MUSI Fidit klasifikaci informaci ve spole¢nosti.

IV. Hesla

Uzivatel MUSI chrénit hesla k informacénim systémdm a aplikacim. Hesla jsou nepfenosna a neni
povoleno je sdilet. Pro pracovni Gcely uzivatelll NESMI pouzivat stejna hesla, ktera pouZivaji pro
své soukromé Gcely. Inicialni hesla MUSI byt zménéna pfi prvnim pfihladeni. Minimalni délka
hesla je stanovena na 12 znak{. Doba platnosti hesla je 18 mésicll. Heslo musi obsahovat mala
a velka pismena, a k nim bud  ¢islice, nebo specialni znaky. Uzivatel MUZE pouzivat trezory hesel
pro uchovavani svych hesel. Uzivatel BY MEL vyuzivat vicefaktorovou autentizaci véude tam, kde
je to mozné. Hesla odpovidaji klasifikacnimu stupni ,strategicka”.

V. Bezpecnost dat a informaci

Uzivatel NESMI pFistupovat k datiim, ke kterym nema opravnéni. Pfi neopravnéném pistupu
k datdim nebo informacim ihned kontaktujte Gvar Security. Uzivatel MUSI dbét zvy$ené
opatrnosti pfi nakladani s osobnimi udaji.
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VI. Zalohovani dat

Uzivatel BY MEL ukladat sva data na centralni mista nabizena v ramci spolecnosti (SharePoint,

ShareDir atd.). Vedkera uzivatelsk4 data mimo centralni tlozisté MUSI byt zalohovéana
uzivatelem.

VIl. Prenosna média pro prenos dat

Uzivatel NESMi ponechat média pro prenos dat bez dozoru. Takové zafizeni se ukladaji
vyhradné v uzaméenych prostorach k tomu uréenych. Uzivatel NESMi piedavat datova média
neopravnénym prijemcim. Informace klasifikované stupném ,citlivé” a ,strategické” mohou byt
predavany na prfenosnych médiich vyhradné v zasifrované podobé.

VIIl. Ochrana proti skodlivému softwaru

Uzivatel MUSI mit na svém zafizeni nainstalovan standardni bezpecnostni software (minimalné
antivir a firewall). Uzivatel NESMI upravovat ani vypinat nastaveni bezpecnostnich aplikaci.

IX. Pouziti internetu a elektronické posty

Uzivatel BY MEL vyuzivat internet jen v souvislosti s plnénim pracovnich povinnosti. Pouze
poskytovatel IT sluZeb BY MEL ménit nastaveni softwaru pro prohliZeni internetu. UZivatel MUSI
vyuzivat pro plnéni pracovnich povinnosti vyhradné pracovni email. Informace zasilané emailem
klasifikované jako ,citlivé” a ,strategické” MUSI byt zasifrovany. Pro pfipad, kdy musi byt identita
odesilatele nepopiratelna, uzivatel MUSI zpravu digitalné podepsat.

X. HIlaseni bezpecnostnich incidentt

Uzivatel MUSI bezpe¢nostni incidenty nebo i podezieni na bezpeénostni incidenty hlasit
neprodlené v aplikaci Service Desk.
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Prilohy

Klasifikace informaci ve spolecnosti

preruseni dulezitych Cinnosti.

Klasifikacni Definice Priklady
stupen
Verejné Informace urcené pro zverejnéni. » Marketingové materialy
* Nabidka a cenik sluzeb
« Tiskova prohlaseni
« Verejné nabidky zaméstnani
Interni Informace tykajici se spolecnosti, s « VSechny materialy spole¢nosti,
velmi malym dopadem pfi které nejsou predmétem jiné
neopravnéném pouziti. klasifikace
« Poznamka: S neoznacenym
dokumentem vzdy zachazejte tak,
Ze patfi do kategorie ,Interni”
Citlivé Zasadni dopad na spolecnost nebo * Informace o produktech pred

uvedenim na trh

* Informace o zamyslenych
nakupech nebo prodejich
spole¢nosti

» Podminky smluv vysokée hodnoty
« Zakaznicka data
« Zaméstnanecka data

« Zapisy z jednani vedeni
spolecnosti

Strategické

Nejvétsi dopad na spolecnost nebo
preruseni dulezitych Cinnosti, ztrata
konkurencni vyhody, ztrata trzniho
podilu, ztrata dobrého jména.

« Plany akvizic
« Strategie top managementu

« Vyrocni zprava pred zverejnénim




